ОТДЕЛ ФИЗИЧЕСКОЙ КУЛЬТУРЫ И СПОРТА
АДМИНИСТРАЦИИ ПЕТРОВСКОГО ГОРОДСКОГО ОКРУГА СТАВРОПОЛЬСКОГО КРАЯ
П Р И К А З
	05 июля 2018 г.
	г. Светлоград
	   № 92


Об организации работы с персональными
данными в отделе физической культуры 

и спорта администрации Петровского

городского округа Ставропольского края
В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением администрации Петровского городского округа Ставропольского края от 04 июня 2018 года № 882 «Об утверждении Положения об обработке и защите персональных данных в администрации Петровского городского округа Ставропольского края»
ПРИКАЗЫВАЮ:
1. Утвердить политику отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края в отношении обработки персональных данных и реализации требований к их защите согласно приложению 1.
2. Назначить Казанцева Алексея Александровича, начальника отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края, ответственным за организацию обработки персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края.
3. Ввести в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края режим защиты персональных данных.

4. Осуществлять режим защиты персональных данных в отношении данных, указанных в разделе 2 Положения об обработке и защите персональных данных в администрации Петровского городского округа Ставропольского края, утвержденного постановлением администрации Петровского городского округа Ставропольского края от 05 июня 2018 года № 882.

5. Утвердить: 
5.1. Перечень должностей сотрудников отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края, допущенных к обработке персональных, данных согласно      приложению 2.

5.2. Порядок доступа сотрудников отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края в помещения, в которых ведется обработка персональных данных, согласно приложению 3.

5.3. Правила рассмотрения запросов субъектов персональных данных или их представителей в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края согласно приложению 4.
5.4. Инструкцию по организации антивирусной защиты в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края согласно приложению 5.
5.5. Инструкцию по организации парольной защиты в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края согласно приложению 6.
5.6. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края согласно приложению 7.
6. Контроль за исполнением настоящего приказа оставляю за собой.

Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев
	Приложение 1

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Политика 

отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края в отношении обработки персональных данных и реализации требований к их защите 

1. Общие положения

Настоящий документ определяет цели обработки персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее — Оператор), принципы их обработки, а также содержит сведения о передаче персональных данных взаимодействующим организациям и реализуемых требованиях по защите персональных данных.

1.1 Политика Оператора в отношении обработки персональных данных и реализации требований к их защите (далее — Политика) разработана в соответствии с пунктом 2 статьи 18.1 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и действует в отношении всех персональных данных, обрабатываемых Оператором.

1.2. Политика распространяется на персональные данные, полученные как до, так и после утверждения настоящей Политики.

1.3. Политика является публичным документом.
1.4. Действие Политики не распространяется на отношения, возникающие при:
организации хранения, комплектования, учета и использования содержащих персональные данные архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;
обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.
2. Информация об операторе
2.1. Наименование: Отдел физической культуры и спорта администрации Петровского городского округа Ставропольского края
ИНН: 2617014381
КПП: 261701001
Юридический адрес: 356530, Ставропольский край, Петровский район, город Светлоград, площадь 50 лет Октября, дом 8.

Тел. 8(86547) 4-20-93, 4-02-59
Адрес электронной почты: petr.otdsport@mail.ru
3. Цели обработки персональных данных
3.1.Оператор обрабатывает персональные данные исключительно в следующих целях:

- предоставление муниципальных услуг;

- регулирование трудовых отношений и иных непосредственно связанных с ними отношений с сотрудниками Оператора;

- рассмотрение обращений граждан;

- осуществление гражданско-правовых отношений;

- выполнение других задач, возложенных на Оператора.

4. Категории субъектов персональных данных, 
обрабатываемых Оператором
4.1. К категориям субъектов персональных данных, обрабатываемых Оператором, относятся:

- сотрудники Оператора;

- бывшие сотрудники Оператора;

- близкие родственники сотрудника (супруг (-а), дети, родители) Оператора;

-лица, претендующие на замещение должностей муниципальной службы;
- лица, замещающие должности руководителей муниципальных учреждений, подведомственных Оператору;
- лица, претендующие на замещение должностей руководителей муниципальных учреждений, подведомственных Оператору;

- граждане, обратившиеся с обращением (жалобой или заявлением);

- граждане, состоящие в договорных отношениях с Оператором;

- граждане, персональные данные которых обрабатываются Оператором в связи с предоставлением Оператором муниципальных услуг;

- иные лица, связанные с исполнением Оператором муниципальных функций по решению вопросов местного значения, определенных Положением об отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края.

5. Перечень действий с персональными данными
5.1. Оператор осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), удаление, уничтожение персональных данных.

5.2. Обработка персональных данных Оператором ведется с использованием средств автоматизации (электронные носители персональных данных) и без использования средств автоматизации (бумажные носители персональных данных).

5.3. Хранение персональных данных Оператором осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки персональных данных, за исключением случаев, когда срок хранения персональных данных установлен федеральными законами или договором, стороной которого является субъект персональных данных.

5.4. Персональные данные, полученные Оператором от субъекта персональных данных, хранятся как на бумажных носителях, так и в электронном виде.

5.5. Персональные данные на бумажных носителях хранятся в шкафах и сейфах.

5.6. Персональные данные в электронном виде хранятся на жестких дисках компьютеров сотрудников Оператора.

5.7. Оператором запрещено размещать электронные документы, содержащие персональные данные, в открытых электронных каталогах (файловых хостингах).

5.8. Уничтожение персональных данных осуществляется Оператором в случае достижения целей обработки персональных данных в срок, не превышающий 30 (тридцати) дней с даты достижения целей обработки персональных данных.

5.9. Уничтожение носителей персональных данных на бумажных носителях производится Оператором путем дробления (измельчения).

Персональные данные на электронных носителях уничтожаются путем форматирования носителя, без возможности последующего восстановления информации.
6. Принципы обработки персональных данных
6.1. Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».

6.2. Обработка персональных данных Оператором осуществляется на основе следующих принципов:

- обработка персональных данных осуществляется на законной и справедливой основе;

- обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

- обработке подлежат только те персональные данные, которые отвечают целям их обработки;

- содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки. Обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям обработки;

- при обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к заявленным целям их обработки.

6.3. Оператор при обработке персональных данных обеспечивает необходимые условия для беспрепятственной реализации субъектом персональных данных своих прав.
7. Передача персональных данных
7.1. Передача персональных данных осуществляется Оператором в следующих случаях, если:

- субъект персональных данных выразил свое согласие на передачу своих персональных данных;

- передача персональных данных предусмотрена законодательством Российской Федерации;
- предоставление обрабатываемых персональных данных производится в соответствии с законодательством Российской Федерации органам налоговой службы, внебюджетным фондам, кредитным организациям;
- информация передается по внутренней сети и с использованием информационно-телекоммуникационной сети «Интернет»;
- оператор не поручает обработку персональных данных другим лицам на основании договора;
- оператор производит трансграничную (на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу персональных данных в страны СНГ и Балтии (фамилия, имя, отчество, дата рождения, место рождения, периоды трудового стажа, сведения о заработной плате).
8. Организация защиты персональных данных
8.1. Персональные данные относятся к сведениям ограниченного доступа и подлежат защите в рамках функционирующей у Оператора системы защиты информации.
8.2. При организации защиты персональных данных при их обработке Оператор руководствуется, в том числе:
- Федеральным законом № 152-ФЗ от 27.07.2006 «О персональных данных»,
- постановлением Правительства Российской Федерации № 687 от 15.09.2008 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»,
- постановлением Правительства Российской Федерации № 211 от 21.03.2012 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами»,
- постановлением Правительства Российской Федерации № 1119 от 01.11.2012 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»,
- приказом ФСТЭК России № 17 от 11.02.2013 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»,
- приказом ФСТЭК России № 21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных,
- приказами ФСТЭК России № 55, ФСБ России № 86, Мининформсвязи России № 20 от 13 февраля 2008 г. «Об утверждении Порядка проведения классификации информационных систем персональных данных»,
- постановлением Правительства Российской Федерации.                     № 512 от 06.07.2008 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»,
- Указом Президента Российской Федерации № 188 от 06.03.1997 «Об утверждении Перечня сведений конфиденциального характера», 
- Трудовым кодексом Российской Федерации.
8.3. К организационным мерам защиты персональных данных относятся, в том числе:
8.3.1. Назначение ответственных за обеспечение безопасности информации.
8.3.2. Разработка и поддержание в актуальном состоянии организационно-распорядительных документов, регламентирующих порядок обработки персональных данных, создания и функционирования системы защиты персональных данных.
8.3.3. Организация деятельности субъектов информационных отношений, в том числе:
установление перечня должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;
информирование лиц, осуществляющих обработку персональных данных, о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки;
обеспечение раздельной фиксации на материальных носителях персональных данных, имеющих различную цель обработки, или их раздельной обработки;
обеспечение раздельного хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
8.3.4. Осуществление внутреннего контроля соответствия обработки и безопасности персональных данных Оператора требованиям законодательства Российской Федерации и иных нормативных правовых актов о персональных данных, в том числе требованиям к защите персональных данных.
8.3.5. Проведение мероприятий по размещению, специальному оборудованию, охране и организации режима допуска в помещения, где ведется работа с персональными данными.
8.3.6. Обучение, периодическое повышение квалификации сотрудников, ответственных за организацию обработки и обеспечение безопасности информации, сотрудников, непосредственно выполняющих мероприятия по обеспечению безопасности персональных данных.
8.4. К техническим мерам защиты относится использование программно-аппаратных средств, выполняющих самостоятельно или в комплексе с другими средствами функции защиты персональных данных, и методов защиты, в том числе:
программной или программно-технической защиты от несанкционированного доступа к информационным ресурсам автоматизированных рабочих мест, на которых обрабатываются персональные данные;
программно-технических средств, позволяющих восстанавливать персональные данные, модифицированные или уничтоженные вследствие несанкционированного доступа к ним;
средств защиты персональных данных от утечки по техническим каналам при их обработке, хранении и передаче по каналам связи;
средств межсетевого экранирования при подключении автоматизированных рабочих мест к локальным сетям общего пользования или к сети Интернет;
криптографических средств защиты информации;
средств защиты от вредоносного программного обеспечения.
8.5. Оператором применяются сертифицированные средства защиты информации, соответствующие требованиям, установленным уполномоченными органами в области технической защиты информации.
8.6. В случае принятия решения о проведении работ по обезличиванию персональных данных разрабатываются правила работы с обезличенными данными в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций № 996 от 05.09.2013 «Об утверждении требований и методов по обезличиванию персональных данных».
8.7. Лицо, ответственное за организацию обработки персональных данных Оператора, при обеспечении безопасности персональных данных, в частности, вправе:
иметь доступ к информации, касающейся обработки персональных данных;
привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых отделами Оператора, с возложением на них соответствующих обязанностей и закреплением ответственности.
8.8. Обеспечение безопасности персональных данных достигается, в частности, следующими способами:

- документальным оформлением требований к безопасности обрабатываемых персональных данных;

- изданием нормативных правовых документов по организации защиты персональных данных;

- назначением ответственного за организацию обработки персональных данных;
- распределением ответственности по вопросам защиты персональных данных между сотрудниками Оператора;

- установлением персональной ответственности сотрудников Оператора за обеспечением безопасности обрабатываемых персональных данных;

- осуществлением внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

- своевременным выявлением угроз безопасности персональных данных и принятием соответствующих мер защиты;

- приданием мероприятиям защиты информации характера обязательных элементов производственного процесса Оператора, а требованиям по их исполнению — элементов производственной дисциплины;

- ознакомлением сотрудников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных и (или) обучением указанных сотрудников;

- резервным копированием информационных ресурсов;

- применением программных продуктов, отвечающих требованиям защиты персональных данных;

- учетом машинных носителей персональных данных;

- выявлением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер;

- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- установлением правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных;

- своевременным применением критических обновлений общесистемного и прикладного программного обеспечения.
Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

	Приложение 2

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Перечень

должностей сотрудников отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края, допущенных к обработке персональных данных

- начальник отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края;

- главный специалист физической культуры и спорта администрации Петровского городского округа Ставропольского края;

- ведущий специалист физической культуры и спорта администрации Петровского городского округа Ставропольского края (2 единицы).
Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

	Приложение 3

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Порядок доступа сотрудников 

отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края в помещения, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа сотрудников отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее - Отдел) в помещения, в которых ведется обработка персональных данных, разработан с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Доступ сотрудникам в помещения, где осуществляется обработка персональных данных, производится в соответствии с утвержденным приказом Отдела перечнем должностей сотрудников, допущенных к обработке персональных данных.

3. Помещения, в которых размещено специальное оборудование и ведется работа с персональными данными, должны быть оборудованы системой контроля и средствами охранной сигнализации, обеспечивающими сохранность носителей персональных данных и средств защиты информации и должны исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц. 

4. Размещение устройств вывода информации средств вычислительной техники, информационно-вычислительных комплексов и буквенно-цифровой информации, в помещениях которых они установлены, должны исключать возможность просмотра посторонними лицами текстовой и графической видовой информации, содержащей персональные данные. 

5. Помещения, где осуществляется обработка персональных данных, и места хранения носителей информации должны соответствовать требованиям федерального законодательства.

6. О попытках несанкционированного проникновения посторонних лиц в помещения, где осуществляется обработка персональных данных, и в места хранения носителей информации и других нарушений данных требований, немедленно информируется начальник Отдела, ответственный за организацию обработки персональных данных в Отделе. 
Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

	Приложение 4

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Правила рассмотрения запросов субъектов персональных данных или их представителей в отделе физической культуры и спорта администрации 

Петровского городского округа Ставропольского края
1. Общие положения
1.1. Настоящие правила рассмотрения запросов субъектов персональных данных или их представителей (далее – Правила) в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее – Отдел), обработка персональных данных (далее – ПДн) которых необходима для предоставления муниципальных услуг и для обеспечения кадровой и бухгалтерской деятельности в Отделе, определяют порядок учета (регистрации) и рассмотрения запросов субъектов ПДн или их уполномоченных представителей (далее – запросы).

1.2. Настоящие Правила разработаны на основании Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федерального закона  от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и в соответствии с Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденных постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211.

1.3. Оператором ПДн (далее – оператор), организующим и осуществляющим обработку ПДн субъектов для предоставления муниципальных услуг заявителям или их уполномоченным представителям, а также для обеспечения кадровой и бухгалтерской деятельности, является Отдел.
2. Права субъекта
2.1. Субъект имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:

1) подтверждение факта обработки ПДн оператором;

2) правовые основания и цели обработки ПДн;

3) цели и применяемые оператором способы обработки ПДн;

4) наименование и место нахождения оператора, сведения о лицах (за исключением сотрудников оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;

5) обрабатываемые ПДн, относящиеся к соответствующему субъекту; источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки ПДн, в том числе сроки их хранения;

7) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Отдела, если обработка поручена или будет поручена такому лицу.

2.2. Субъект вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими ПДн не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект.

2.3. Субъект имеет право требовать от оператора уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
3. Предоставление сведений субъекту
3.1. Сведения должны быть предоставлены субъекту оператором в доступной форме, и в них не должны содержаться ПДн, относящиеся к другим субъектам, за исключением случаев, если имеются законные основания для раскрытия таких ПДн.

3.2. Сведения, указанные в пункте 2.1 настоящих Правил, предоставляются субъекту или его уполномоченному представителю оператором при обращении, либо при получении запроса субъекта или его уполномоченного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта или его уполномоченного представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки ПДн оператором, подпись субъекта или его уполномоченного представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

3.3. Рассмотрение запросов является служебной обязанностью уполномоченных должностных лиц, в чьи обязанности входит обработка ПДн.
4. Права оператора
4.1. Оператор вправе отказать субъекту в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 2.2 и 3.2 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

4.2. Оператор вправе ограничить доступ субъекта к его ПДн в соответствии с федеральными законами, в том числе если:

1) обработка ПДн, включая ПДн, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2) обработка ПДн осуществляется органами, осуществившими задержание субъекта по подозрению в совершении преступления, либо предъявившими субъекту обвинение по уголовному делу, либо применившими к субъекту меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими ПДн;

3) обработка ПДн осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта к его ПДн нарушает права и законные интересы третьих лиц;

5) обработка ПДн осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
5. Обязанности оператора
5.1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», субъекту или его уполномоченному представителю информацию о наличии ПДн, относящихся к соответствующему субъекту, а также предоставить возможность ознакомления с этими ПДн, при обращении субъекта или его уполномоченного представителя в течение 30 (тридцати) дней с даты получения запроса субъекта или его уполномоченного представителя.

5.2. В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте, или отказа в предоставлении ПДн субъекту или его уполномоченному представителю, при их обращении, либо при получении запроса, оператор обязан дать мотивированный ответ в письменной форме, содержащий ссылку на положения части 8 статьи 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта или его уполномоченного представителя, либо с даты получения запроса субъекта или его уполномоченного представителя.

5.3. Оператор обязан предоставить безвозмездно субъекту или его уполномоченному представителю возможность ознакомления с ПДн, относящимися к этому субъекту.

5.4. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом или его уполномоченным представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения.

5.5. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом или его уполномоченным представителем сведений, подтверждающих, что ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие ПДн.

5.6. Оператор обязан уведомить субъекта или его уполномоченного представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы.

5.7. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов ПДн по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.

5.8. Типовые запросы субъектов ПДн, сроки их рассмотрения, а также типовые действия сотрудников Отдела указаны в приложении к настоящим Правилам.
Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

Приложение

к Правилам рассмотрения запросов субъектов персональных данных или их представителей в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края

Типовые запросы субъектов персональных данных (далее – ПДн),

сроки их рассмотрения, типовые действия сотрудников отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

	№ п/п
	Запрос
	Действия
	Срок
	Ответ

	1. Запрос субъекта ПДн

	1.1.
	Обработка ПДн
	Подтверждение обработки ПДн
	30 дней

 (п.1 ст.20 закона № 152-ФЗ)
	Подтверждение обработки ПДн

	
	
	Отказ подтверждения обработки ПДн
	30 дней 

(п.2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе подтверждения обработки ПДн

	1.2.
	1. Ознакомление с ПДн

2. Способы обработки ПДн

3. Сведения о лицах, которые имеют доступ к ПДн

4. Перечень обрабатываемых ПДн и источник их получения

5. Сроки обработки ПДн, в том числе сроки их хранения

6. Информация об осуществленной или о предполагаемой трансграничной передаче

	Предоставление информации по ПДн
	30 дней 

(п. 1 ст. 20 закона № 152-ФЗ)
	1. Подтверждение обработки ПДн, а также правовые основания и цели такой обработки

	
	
	Отказ 

предоставления 

информации по ПДн
	30 дней 

(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление 

об отказе предоставления информации по ПДн

	1.3.
	Уточнение ПДн
	Изменение ПДн
	7 рабочих дней со дня предоставления уточняющих сведений

 (п. 3 ст. 20 закона № 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Отказ изменения ПДн
	30 дней

 (п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе предоставления изменения ПДн

	1.4.
	Уничтожение ПДн
	Уничтожение ПДн
	7 рабочих дней со дня предоставления сведений о незаконном получении ПДн или отсутствии необходимости ПДн для заявленной цели обработки 

(п. 3 ст. 20 закона 

№ 152-ФЗ)
	Уведомление об уничтожении

	
	
	Отказ уничтожения ПДн
	30 дней

(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе уничтожения ПДн

	1.5.
	Отзыв согласия на обработку ПДн
	Прекращение обработки и уничтожение ПДн
	30 рабочих дней 

(п. 5 ст. 21 закона № 152-ФЗ)
	Уведомление о прекращении обработки и уничтожении ПДн

	
	
	Отказ прекращения обработки и уничтожения ПДн
	30 дней 

(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе прекращения обработки и уничтожения ПДн

	1.6.
	Недостоверность ПДн субъекта
	Блокировка ПДн
	С момента обращения субъекта ПДн о недостоверности или с момента получения запроса на период проверки 

(п. 1ст. 21 закона № 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Изменение ПДн
	7 рабочих дней со дня предоставления уточненных сведений 

(п. 2 ст. 21 закона № 152-ФЗ)
	

	
	
	Снятие блокировки ПДн
	
	

	
	
	Отказ изменения ПДн
	30 дней 

(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе изменения ПДн

	1.7.
	Неправомерность действий с ПДн субъекта
	Прекращение неправомерной обработки ПДн
	3 рабочих дня 

(п. 3 ст. 21 закона 

№ 152-ФЗ)
	Уведомление об устранении нарушений

	
	
	Уничтожение ПДн в случае невозможности обеспечения правомерности обработки
	10 рабочих дней 

(п. 3 ст. 21 закона 

№ 152-ФЗ)
	Уведомление об уничтожении ПДн

	1.8.
	Достижение целей обработки ПДн
	Прекращение обработки ПДн, Уничтожение ПДн
	30 дней 

(п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн

	2. Запрос Уполномоченного органа по защите прав субъекта ПДн

	2.1.
	Информация для осуществления деятельности уполномоченного органа
	Предоставление затребованной информации по ПДн
	30 дней 

(п. 4 ст. 20 закона № 152-ФЗ)
	Предоставление затребованной информации по ПДн

	2.2.
	Недостоверность ПДн субъекта
	Блокировка ПДн
	С момента обращения Уполномоченного органа о недостоверности или с момента получения запроса на период проверки 

(п. 1 ст. 21 закона 
№ 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Изменение ПДн
	7 рабочих дней со дня предоставления уточненных сведений 

(п. 2 ст. 21 закона № 152-ФЗ)
	

	
	
	Снятие блокировки ПДн
	
	

	
	
	Отказ изменения ПДн
	30 дней 

(п. 2 ст. 20 закона № 152-ФЗ)
	Отказ изменения ПДн

	2.3.
	Неправомерность действий с ПДн субъекта
	Прекращение неправомерной обработки ПДн
	3 рабочих дня 

(п. 3 ст. 21 закона 
№ 152-ФЗ)
	Уведомление об устранении нарушений

	
	
	Уничтожение ПДн в случае невозможности обеспечения правомерности обработки
	10 рабочих дней (согласно п. 3 

ст. 21 закона 

№ 152-ФЗ)
	Уведомление об уничтожении ПДн

	2.4.
	Достижение целей обработки ПДн субъекта
	Блокировка ПДн
	30 дней 

(п. 4 ст. 21 закона № 152-ФЗ)
	Достижение целей обработки ПДн субъекта

	
	
	Уничтожение ПДн
	30 дней 

(п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн


	Приложение 5

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Инструкция по организации антивирусной защиты в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края
1.
Настоящая Инструкция определяет требования к организации антивирусной защиты в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее – Отдел) от разрушающего воздействия компьютерных вирусов. 

2.
К использованию в Отделе допускаются только лицензионные антивирусные средства, закупленные у разработчиков (поставщиков) указанных средств. 

3.
Установка средств антивирусного контроля на автоматизированных рабочих местах (далее – АРМ) осуществляется сотрудником, уполномоченным начальником Отдела. Настройка параметров средств антивирусного контроля осуществляется в соответствии с руководствами по применению конкретных антивирусных средств. 

4.
Ежедневно в начале работы АРМ в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов. 

5.
Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, CD-ROM и т.п.). 

6.
Контроль входящей и исходящей информации на защищаемых серверах и АРМ осуществляется непрерывно посредством постоянно работающего компонента антивирусного программного обеспечения. Полная проверка информации хранящейся на серверах и АРМ должна осуществляться не реже одного раза в месяц. 

7.
Обновление баз вирусов антивирусного программного обеспечения, установленного на АРМ и серверах, должно осуществляться еженедельно. 

8.
Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения АРМ должна быть выполнена антивирусная проверка. 

9.
При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) сотрудники Отдела самостоятельно или совместно с начальником Отдела должен провести внеочередной антивирусный контроль АРМ.

10.
В случае обнаружения при проведении антивирусной проверки зараженных вирусами файлов сотрудники Отдела обязаны: 

– приостановить работу; 

– немедленно поставить в известность о факте обнаружения зараженных вирусом файлов начальника Отдела, владельца зараженных файлов, а также сотрудников, использующих эти файлы в работе; 

–
совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования; 

–
провести лечение или уничтожение зараженных файлов. 

11.
Ответственность за организацию антивирусного контроля в Отделе возлагается на начальника Отдела. 

12.
Ответственность за проведение мероприятий антивирусного контроля и соблюдение требований настоящей Инструкции возлагается на всех сотрудников Отдела. 

13.
Периодический контроль за состоянием антивирусной защиты в Отделе, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции сотрудниками Отдела осуществляется начальником отдела.
Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

	Приложение 6

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Инструкция по организации парольной защиты в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края

1. Данная инструкция регламентирует организационно-техническое обеспечение процессов создания, смены и прекращения действия паролей в автоматизированных системах объектов информатизации отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее – АС), а также контроль за действиями пользователей АС при работе с паролями.

2. Организационное и техническое обеспечение процессов создания, использования, смены и прекращения действия паролей в АС и контроль за действиями пользователей при работе с паролями возлагается на начальника отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее – начальник отдела).
3. Личные пароли должны выбираться пользователями АС самостоятельно с учетом следующих требований:

1) длина пароля должна быть не менее 6 и не более 14 буквенно-цифровых символов;

2) пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т. д.), а так же общепринятые сокращения слов (USER и т. п.);

3) при смене пароля новое значение должно отличаться от  предыдущего не менее чем в 4 позициях;

4) личный пароль пользователь АС обязан сохранять в тайне;

5) при наличии у пользователя персонального электронного идентификатора запрещается передавать его кому-либо, или оставлять без присмотра.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение  парольной информации.

4. Владельцы паролей обязаны сразу же после смены своих паролей их новые значения (вместе с именами соответствующих учетных записей) передать в запечатанном конверте или опечатанном пенале на хранение начальнику отдела. Начальник отдела использует их при возникновении чрезвычайных обстоятельств или другой технической необходимости и отсутствии владельца пароля. Конверты (пеналы) должны храниться в сейфе. 

5. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в квартал.

6. Внеплановая смена личного пароля или удаление учетной записи пользователя АС в случае прекращения его полномочий (увольнение, перевод на другую работу и т. п.) должна производиться начальником отдела.

7. Полная внеплановая смена паролей пользователей АС должна производиться в случае прекращения полномочий начальника отдела.

8. В случае компрометации (утери или передачи другому лицу) личного пароля или персонального идентификатора пользователя АС должны быть немедленно предприняты меры в соответствии с п.5 или п. 6 настоящей инструкции, в зависимости от полномочий владельца скомпрометированного пароля.

9. Хранение пользователем АС значений своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в конверте или пенале (опечатанном личной печатью владельца пароля) в сейфе начальника отдела.

10. Персональный электронный идентификатор в нерабочее время так же должен храниться в сейфе.

11. Контроль за действиями пользователей АС при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на начальника отдела.

Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

	Приложение 7

	к приказу отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края

от 05.07.2018 г. № 92


Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края
1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее – Отдел), определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных (далее – ПДн); основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки ПДн, требованиям к защите ПДн.

2. Настоящие Правила разработаны на основании Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона от 27июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» и в соответствии с Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденных постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211.
3. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных в Отделе осуществляется в целях изучения и оценки фактического состояния защищенности персональных данных, своевременного реагирования на нарушения установленного порядка их обработки, а также в целях совершенствования этого порядка и обеспечения его соблюдения. 
4. Проверки соответствия обработки ПДн установленным в Отделе требованиям подразделяются на следующие виды: регулярные, плановые и внеплановые.

5. Регулярные контрольные мероприятия проводятся начальником Отдела в соответствии с утвержденным Планом проведения контрольных мероприятий согласно Приложению 1 к настоящим Правилам и предназначены для осуществления контроля выполнения требований в области защиты информации в Отделе.

6. Плановые контрольные мероприятия проводятся комиссией по информационной безопасности Отдела в соответствии с утвержденным Планом проведения контрольных мероприятий согласно Приложению 1 к настоящим Правилам и направлены на постоянное совершенствование системы защиты ПДн Отдела. Состав комиссии по информационной безопасности Отдела утверждается приказом Отдела.
7. Внеплановые контрольные мероприятия проводятся комиссией по информационной безопасности на основании решения начальника Отдела. Решение о проведении внеплановых контрольных мероприятий может быть принято в следующих случаях:

1) по результатам расследования инцидента информационной безопасности;

2) по результатам внешних контрольных мероприятий, проводимых регулирующими органами.
8. По итогам проведения регулярных и плановых контрольных мероприятий результаты проверок фиксируется в Журнале учета событий информационной безопасности по форме согласно Приложению 3 к настоящим Правилам.

9. Результаты проведения мероприятий по внеплановому контролю заносятся в протокол проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в Отделе согласно Приложению 2 к настоящим Правилам.

Начальник отдела физической

культуры и спорта администрации 

Петровского городского округа

Ставропольского края                                                                        А.А.Казанцев

	 
	Приложение 1

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края


ПЛАН
внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в аппарате администрации Петровского городского округа Ставропольского края

	Мероприятие
	Периодичность регулярных мероприятий
	Периодичность плановых мероприятий
	Ответственный

	Контроль соблюдения правил доступа к ПДн
	Ежеквартально
	Ежегодно 
	Начальник отдела физической культуры и спорта администрации Петровского городского округа Ставропольского края (далее – начальник отдела)

	Контроль соблюдения режима защиты персональных данных
	Ежеквартально
	Ежегодно
	начальник отдела

	Контроль выполнения антивирусной политики
	Ежеквартально
	Ежегодно
	начальник отдела

	Контроль выполнения парольной политики
	Ежеквартально
	Ежегодно
	начальник отдела

	Контроль соблюдения режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Ежеквартально
	Ежегодно
	начальник отдела

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежеквартально
	Ежегодно
	начальник отдела

	Контроль обновления ПО и единообразия применяемого ПО 
	Ежеквартально
	Ежегодно
	начальник отдела

	Контроль обеспечения резервного копирования
	Ежеквартально
	Ежегодно
	начальник отдела

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а также предсказание появления новых, еще неизвестных, угроз
	о
	Ежегодно
	начальник отдела

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежеквартально
	Ежегодно
	начальник отдела


 


Приложение 2

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в отделе физической культуры и спорта администрации  Петровского городского округа Ставропольского края

 ФОРМА

 

ПРОТОКОЛ № ____
проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края

 

Настоящий Протокол составлен в том, что «__»_______201_ г.

______________________________________________________(комиссией) в составе: _________________________________________________________
        (должность, Ф.И.О. председателя и членов комиссии)

проведена проверка _______________________________________________

(тема проверки)

Проверка осуществлялась в соответствии с требованиями:

________________________________________________________________

(название документа)

________________________________________________________________

В ходе проверки проверено:

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Выявленные нарушения:

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Меры по устранению нарушений:

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Срок устранения нарушений: ____________________________________

Председатель комиссии:

фамилия и инициалы / подпись / должность
 

Члены комиссии:

фамилия и инициалы / подпись / должность
фамилия и инициалы / подпись / должность

Приложение 3

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края

	ЖУРНАЛ
учёта событий информационной безопасности

 в отделе физической культуры и спорта администрации Петровского городского округа Ставропольского края
 

	Начат:_________________

Окончен:_______________

 


	№ п/п
	Дата
события
	Основания возникновения события
	Описание события (мероприятия)
	Характеристика события
	(ФИО субъекта)
	Должность, ФИО и подпись ответственного за ведение журнала 
	Примеча
ние

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 


